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概述

感謝您選擇 VORTEX 作為您的 AI 增強和雲端賦能監控系統。當您在使用 VORTEX 時有任何問題，請參考本使用手冊。
此外，您可以在網上查閱 VORTEX 常見問題解答以獲取更多資訊。 
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系統需求 1

必須具備網際網路連線。否則，VORTEX 攝影機與 VORTEX 服務將無法與 VORTEX 伺服器進行通訊，您將無法使用
重要功能，例如影片儲存、即時監看（Live View），以及系統所提供的其他功能。

注意

在使用 VORTEX 之前，請先準備以下項目：

• 一台可執行 Chrome 或 Edge 瀏覽器的電腦或筆電

• 一台路由器

• VORTEX 攝影機 或 VORTEX App（可於 App Store 或 Google Play 下載）

• VORTEX 攝影機
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建立 VORTEX 服務 2

透過網頁入口建立 VORTEX 帳號並新增裝置

首次使用 VORTEX 時，您（作為 VORTEX 服務擁有者）必須先建立一個 VORTEX 服務。 
您可以透過以下兩種方式進行：

1. 前往 https://portal.vortexcloud.com/#/login，點擊 Create account（建立帳號）。

https://portal.vortexcloud.com/#/login
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2  建立 VORTEX 服務

2. 輸入電子郵件地址並依照規範設定密碼，然後點擊 Create account（建立帳號）。

3. 系統將寄送啟用信件至您所填的電子郵件信箱。請至收件匣開啟信件並點擊 Verify Email（驗證電子郵件）。 
瀏覽器將顯示確認訊息。
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2  建立 VORTEX 服務

4. 返回 VORTEX 登入頁面，輸入您的電子郵件與密碼，然後點擊 Sign in（登入）。

5. 因為您尚未隸屬任何組織，系統會顯示提示訊息，請建立一個組織（服務）。
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2  建立 VORTEX 服務

6. 輸入組織名稱、選擇區域與組織類型（付費版或免費版），然後點擊 Next（下一步）。

7. 確認填寫資訊無誤後，點擊 Create（建立）。
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2  建立 VORTEX 服務

8. 開始新增裝置以供組織使用，輸入 Device ID （裝置 ID，即 MAC 位址）及其他必要資訊。

新增裝置後的組織頁面範例 
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2  建立 VORTEX 服務

透過行動 App 建立 VORTEX 帳號並新增裝置

1. 使用行動裝置掃描以下任一 QR Code，從 App Store 或 Google Play 下載並安裝 VORTEX App。

您可隨時透過網頁入口右上角的 Devices > Add device（裝置 > 新增裝置）來新增更多裝置。
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2  建立 VORTEX 服務

2. 點擊 Create account（建立帳號），輸入組織擁有者的電子郵件與密碼。

3. 點擊 Create account（建立帳號），並依照螢幕上顯示的提示訊息完成後續步驟。
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2  建立 VORTEX 服務

4. 點擊 Verify Email（驗證電子郵件），瀏覽器將顯示確認訊息。

5. 返回 VORTEX App，輸入電子郵件與密碼後登入。
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2  建立 VORTEX 服務

6. 點擊 Create an organization（建立組織）並輸入組織詳細資訊。

7. 請注意，一旦選擇地區並點擊 OK，之後將無法變更地區設定。
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2  建立 VORTEX 服務

8. 點擊 Add devices（新增裝置）以將攝影機加入組織。

9. 當裝置成功新增至您的組織後，您即可在行動裝置上查看攝影機畫面，如下圖所示。
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2  建立 VORTEX 服務

使用行動裝置將裝置新增至組織時，除了手動輸入裝置 ID 外，也可以掃描裝置上的 QR Code。

VIVOTEK 產品包裝上裝置 ID 示意圖

VIVOTEK 攝影機上裝置 ID 的示意圖 

注意
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2  建立 VORTEX 服務

•	裝置 ID 也可能標示在 VIVOTEK NVR 裝置 上，詳細說明請參閱下一節。

•	除了掃描 QR Code 外，您也可以手動輸入 MAC 位址以新增裝置。

•	您可隨時透過行動 App 左上角的 組織圖示 > + Add devices（新增裝置）來新增裝置。

注意

若您將組織內的攝影機按下重置（reset）按鈕，該攝影機將會從組織中移除，並且所有攝影機資料（包含 SD 卡與雲
端影片）也會同時被刪除。
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2  建立 VORTEX 服務

新增 VIVOTEK NVR 裝置

1. 點擊組織圖示，進入組織資訊頁面。

2. 點擊 NVR 圖示以檢查 NVR 狀態。

3. 點擊帶有驚嘆號標示的 NVR 裝置。

4. 為 NVR 設定密碼，於欄位中輸入您要使用的密碼。
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2  建立 VORTEX 服務

5. 等待磁碟區設定程序完成。

6. 完成初始設定。
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加入 VORTEX 服務 3

透過網頁入口新增 VORTEX 帳號

透過邀請新增 VORTEX 帳號

您可以透過網頁入口或行動 App 直接建立帳號來加入 VORTEX 服務。此外，VORTEX 組織擁有者也可以邀請您成為
該 VORTEX 服務的使用者。

若您是 VORTEX 組織的擁有者，您可以寄送邀請電子郵件，邀請他人以您指定的使用者權限加入組織。

1. 在 Users（使用者）頁面中，點擊 Invite User（邀請使用者）。

2. 輸入使用者的電子郵件地址後，點擊 Invite（邀請）。

1. 前往 https://portal.vortexcloud.com/#/login，點擊 Create account（建立帳號）。

2. 依照前述「透過網頁入口」的步驟完成後續設定。

https://portal.vortexcloud.com/#/login
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3  加入 VORTEX 服務

3. 點擊 Set up now（立即設定），依需求設定該使用者的存取權限。
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3  加入 VORTEX 服務

下表說明 VORTEX 中不同使用者類型及其存取權限，您可依此設定使用者角色與權限。

• Owner（擁有者）： 可完整存取所有設定，包含組織與使用者的建立、管理，以及整體系統設定。

• Admin（管理者）： 可存取所有設定、使用者管理與系統設定，但無法刪除整個組織。

• Supervisor（監督者）： 僅能依上層角色設定，有限地存取裝置設定，無法管理群組或使用者。

• Viewer（檢視者）： 僅能檢視由上層角色（如管理者或擁有者）授權的裝置。 
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3  加入 VORTEX 服務

4. 同時，受邀者將會收到一封邀請電子郵件，如下所示。只需點擊信中的連結並登入 VORTEX 即可。

注意

行動 App 不支援使用者管理功能，因此無法透過 App 邀請使用者。
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管理帳號 4
在使用網頁入口時，工作區右上角會顯示個人圖示（如下圖所示）。點擊該圖示後，您將看到以下四個項目：

電子郵件首字母：

圓圈內的英文字母代表您電子郵件地址的第一個字母。

My account（我的帳號）：

•	在 Profile（個人資料）分頁中，您可以變更密碼或將帳號自組織中移除。

•	在 Preferred language（偏好語言）分頁中，您可以變更軟體顯示語言。

About VORTEX（關於 VORTEX）： 顯示隱私權政策、使用條款及軟體版本號。

Sign out（登出）： 您可以在此登出系統。
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檢視影像 5

Side menu（側邊選單）： 提供各種工具選項。

Organization name（組織名稱）： 顯示目前使用中的組織。

Video title（影像標題）： 顯示影片的名稱。

Timestamp（時間標記）： 顯示影像的本地時間。

LIVE（即時影像）： 顯示攝影機目前的即時串流畫面。

Snapshot（擷取畫面）： 擷取目前影像畫面的靜態照片並儲存。

Toggle view（切換檢視）： 在單一畫面與全螢幕檢視間切換。

Date & time（日期與時間）： 顯示您所在區域的日期與時間。

Show the timestamp（顯示時間標記）： 顯示時間標記。

VORTEX 的即時影像（Live View）功能可讓您即時存取所有已連線的攝影機。只需點擊指定的群組，即可觀看所屬攝
影機的即時影像。
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5  檢視影像

PLAYBACK（重播）： 顯示已錄製的影片片段。

Help（說明）： 連結至線上教學與常見問題（FAQ），或傳送回饋與意見給 VORTEX 開發團隊。

Account settings（帳號設定）： 可變更密碼、刪除帳號，或查看隱私權政策與使用條款。

Export / Archive（匯出／存檔至檔案庫）： 「Archive（存檔至檔案庫）」功能可快速將重要事件的影片時段儲
存至雲端封存。注意：Export（匯出）功能僅於使用 NVR 時可用。

Volume control（音量控制）： 調整音訊音量。

Take a snapshot（擷取畫面）： 擷取目前播放畫面的靜態照片。

View cell layout（畫面格狀配置）： 可變更螢幕上影片格子的排列方式。

Toggle carousel view（輪播檢視）： 開啟或關閉輪播模式，依序顯示各畫面。

Timestamp（錄影時間標記）： 顯示錄影片段的時間標記。

Live（即時影像，白色）： 返回目前的即時影像檢視。

Show event only（僅顯示事件）： 僅在時間軸上顯示事件。

Show and drag a recorded video segment（拖曳錄影片段）： 可於時間軸上選擇並拖曳錄影內容。

Fast rewind（快退）： 快速倒轉至前 10 秒的影片時間點。

Play / Pause（播放／暫停）： 播放或暫停錄影影片。

Previous page（前一頁）： 於目前的版面配置下移動至上一頁。

Next page（下一頁）： 於目前的版面配置下移動至下一頁。

Play（播放進度）： 顯示目前的播放進度。

Fast forward（快轉）： 快速前進至後 10 秒的影片時間點。

Timeline zoom in/out（時間軸縮放）： 放大或縮小時間軸顯示比例。

Show/Hide timeline panel（顯示／隱藏時間軸面板）。

Show/Hide control panel（顯示／隱藏控制面板）： 控制面板與顯示面板如下。

Enter fullscreen（全螢幕）： 進入全螢幕模式（按 Esc 鍵可退出）。
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• 控制面板：顯示網路連線資訊與機型名稱，可調整影像比例、音量、
串流品質與數位縮放（若支援）。

• 顯示面板：可設定是否顯示攝影機類型、名稱與時間資訊，也可
選擇是否啟用影像內容分析。
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5  檢視影像

分享裝置即時影像與錄影播放

您可以建立分享連結，讓外部人員（例如警方）存取特定攝影機的即時影像或錄影播放內容。這項功能可協助您在不
需提供登入帳號的情況下，分享重要區域或關鍵事件的畫面。請依以下步驟進行：

2. 在 Link settings（連結設定）頁面中：

1. 點擊欲分享的攝影機畫面格（view cell）上的分享圖示       ，系統將開啟 Link settings（連結設定）頁面。

•	選擇分享類型：

Live（即時影像）： 僅分享攝影機的即時串流畫面。

Live and Playback（即時影像與錄影播放）： 同時分享即時畫面與過去錄影影像。

•	設定連結的到期日與密碼（必填），以控制外部存取權限。

•	完成設定後，點擊 Apply（套用）以產生分享連結。 
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5  檢視影像

3. 系統會顯示已產生的分享連結資訊。點擊 Copy link（複製連結）以複製 URL。

4. 將該 URL（已複製的連結）分享給外部人員。

5. 外部使用者可使用 Chrome 或 Edge 等瀏覽器開啟連結；行動裝置使用者也可透過 iOS 的 Safari 或 Android 的 
Chrome 開啟。

6. 當攝影機啟用了分享連結時，其畫面格（view cell）上會顯示一個藍色標記       。

7. 您可以再次點擊分享圖示        查看目前的分享設定或更新連結參數。請注意，更新分享設定會影響正在觀看的使用
者，變更前請務必確認。 
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5  檢視影像

逐格播放

此功能幫助使用者逐格檢視影片（僅向前方向），使精確檢查視覺細節和事件時間成為可能，從而提高影片分析效率。

以下為使用步驟：

1. 當您在錄影播放中發現感興趣的廠景時，先將影片暫停，然後點擊 Frame by Frame（逐格播放）按鈕進入逐格模
式。（您也可以不先暫停，直接點擊逐格播放按鈕）。

8. 您可在任何時間撤銷分享連結，即使尚未到期亦可。操作方式為進入連結設定頁面並點擊 Revoke shared link（撤
銷分享連結）以停用該連結。



33

5  檢視影像

同步播放

同步播放功能可讓最多四支攝影機在同一畫面中同步播放錄影影像，協助使用者快速掌握事件全貌。在錄影播放

3. 畫面中所有攝影機（最多 4 支）將會從相同的時間點開始播放錄影影像。

2. 持續點擊逐格播放按鈕，即可每次往前前進一格畫面。

3. 您也可以使用快捷鍵前往下一格畫面。

注意

1. 逐格播放功能僅適用於目前焦點畫面格（focused view cell）的攝影機。

2. 此功能不支援 Event Only（僅事件） 模式。

動作 Windows mac OS

前往下一格畫面

1. 模式下，先將焦點放在其中一個攝影機的畫面格上，即可啟用同步播放。

注意 
同步播放僅支援以下版面配置：2x2、1P+3 和 3V。

2. 點擊同步播放圖示 (      )
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5  檢視影像

注意 
如果某台攝影機讀取較慢，其他已準備好的攝影機仍會先開始同步播放。當延遲的攝影機準備完成後，會從最初的播
放起點開始播放，而不會追上其他攝影機的當前時間。如果需要，您可以調整時間軸以重新啟動同步播放。

4. 拖曳時間軸或使用日期時間選擇器，以切換至錄影影像中的其他時間點。

5. 若要結束同步播放，再次點擊 同步播放圖示 或點擊 Jump to live（跳至即時影像） 圖示 (   )
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自訂檢視 6

建立自訂檢視

自訂檢視功能可讓使用者將不同場域的攝影機組合到同一個檢視頁面中，方便在單一頁面同時監看多組攝影機的即
時影像或錄影播放內容。

2. 點擊 Create View（建立檢視） 以開始建立新的自訂檢視。

3. 為您的自訂檢視命名，並從左側面板選取攝影機。選取後，攝影機會立即顯示在右側的自訂檢視中。

1. 點擊側邊選單中的 Customized View（自訂檢視）圖示       。
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4. 若要為已選取的攝影機設定偏好，請點擊各畫面格中的設定圖示    。完成設定後，點擊 Done（完成）。可設定項目
如下：

•	 Fit screen with ratio（依比例填滿畫面）

•	 Audio volume（音量）

•	 Stream（串流畫質：SD、HD）

•	 Fishey dewarp（魚眼校正，僅適用於魚眼攝影機）

•	 Zoom in/out（放大／縮小）

5. 點擊版面配置圖示               選擇您偏好的版面配置。

6. 您也可以點擊拖曳圖示       來調整攝影機在自訂檢視中的位置。

7. 完成所有設定後，點擊 Save（儲存）。自訂檢視隨即建立完成，並會依照您選擇的版面與攝影機位置呈現。此外，
當您聚焦於某個畫面格時，該畫面格的偏好設定也會同步顯示。

8. 您可隨時進入 Edit mode（編輯模式），修改自訂檢視的相關設定。
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9. 請注意，只有在 Edit mode（編輯模式） 中所做的設定變更才會被儲存。 
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裝置 7
VORTEX 的「Devices（裝置）」頁面會以列表模式（List view）、列表含快照模式（List view with snapshot） 以及
網格模式（Grid view） 顯示組織中所有可用的攝影機、NVR 與其他裝置。在此頁面中，您可以查看每個裝置的名稱、
所屬群組、型號、MAC 位址及其他相關設定。

當滑鼠移到 MAC 位址上（或在網格模式中移到「... 」圖示上）時，會出現以下四個選項：

•	 Settings（設定）：可查看與調整裝置名稱、所屬群組、時區、重新啟動或恢復預設值等設定。

•	 Move to（移至）：可將裝置移動至其他群組。

•	 Video content analysis（影像內容分析）：顯示影像偵測事件類型的結果。

•	 Delete（刪除）：將攝影機從組織中移除。刪除裝置後，與該攝影機相關的所有資料（如 SD 卡與雲端錄影）也會一
併自組織中刪除。

List view（列表模式）

 List view with snapshot（列表含快照模式）

Grid view（網格模式）
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系統 > VORTEX 攝影機的裝置資訊

系統 > VIVOTEK NVR 的裝置資訊

點擊 Settings（設定） 後，會顯示 NVR 的裝置資訊、相關設定，以及左側分類項目，如下所示：

點擊 Settings（設定） 後，會顯示裝置資訊、相關設定，以及左側分類項目，如下所示：

裝置資訊（Device information）
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系統 > VORTEX 攝影機與 VIVOTEK NVR 的韌體更新（Firmware update）

系統 > 遠端支援（Remote support）

系統 > 安裝設定（Installation）

此頁面會顯示目前裝置的韌體版本，您也可以在此檢查是否有可用的韌體更新。

暫時允許 VORTEX 客服人員遠端存取您的裝置，以協助問題排查。

可依攝影機的實際安裝方式調整影像方向、旋轉角度與電源頻率。 
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系統 > 網路喇叭

系統 > NVR 設定

媒體 > 影像設定（Image settings）

若您的系統包含網路喇叭（可於事件觸發時播放預錄警告音訊），可在此進行安裝與設定。

可開啟 NVR 的內嵌設定頁面，進行相關參數調整。

若攝影機具備可遠端調焦的鏡頭，啟用「影像強化」可提升車牌辨識效果（但影像亮度可能略降低）。
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媒體 > 影像對焦調整（Image focus adjustment）

媒體 > 音訊設定（Audio settings）

偵測 > 音訊偵測（Audio detection）

若支援影像對焦功能，可手動調整焦距或使用自動對焦，以確保影像主體清晰。

若攝影機具備音訊功能，可在此設定是否於錄影時同步錄下聲音。

可設定基於音量觸發事件的門檻值。拖曳圓形控制點即可設定觸發音量。
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偵測 > 異常破壞偵測（Tampering detection）

DI/DO > 數位輸入（Digital input）

偵測 > 影像內容分析（Video content analysis）

當攝影機在正常運作時遭到遮擋、移動或干擾，系統會觸發異常破壞事件。

可將數位輸入的「正常狀態」設定為 High（高）或 Low（低）。將網路攝影機的數位輸入針腳連接至外部裝置，即可偵
測目前的輸入連線狀態。

此區包含所有影像內容分析（VCA）規則。您可點擊「…」進行相關設定編輯。
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DI/DO > 數位輸出（Digital output）

雲端備份 > 雲端備份（Cloud backup）

可將數位輸出的「正常狀態」設定為 Grounded（接地）或 Open（開路）。將網路攝影機的數位輸出腳位連接至外部
裝置，即可偵測目前的輸出連線狀態。

將功能開關滑動至開啟，即可啟用雲端備份。啟用後，攝影機錄製的影像會儲存到雲端。您可以透過下拉選單或拖曳
畫面上的時間排程，設定希望備份影像的時段。
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VORTEX 攝影機 &  
VORTEX Connect Pro 使用者

8

您可以透過邀請方式新增使用者。點擊右上角的 Invite User（邀請使用者） 按鈕後，即可選擇該使用者可存取的裝置。

注意

•	只有擁有者（Owner）與管理者（Administrator）可以邀請其他使用者成為管理者。

•	使用者的存取權限可在本頁面進行設定或編輯。
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VORTEX Connect 的使用者 9
您可以透過邀請方式新增使用者。由於 VORTEX Connect 為免費服務，一旦成功邀請使用者後，您將無法將該使用
者限制於特定裝置。
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使用深度搜尋

深度搜尋（Deep Search）是一項錄影影像的進階搜尋功能，可協助使用者在已錄製的影像中高效率搜尋特定物件（如
人或車輛）。應用情境包括：在百貨公司尋找竊賊、在車站尋找走失孩童、或搜尋可疑車輛等。

透過 AI 能力，系統會即時分析影像內容，並預先擷取物件及其屬性作為後續搜尋的中介資料（metadata）。有了深度
搜尋，您不再需要讓人力逐一檢視多台攝影機的錄影，只為了尋找例如「穿紅色上衣、藍色牛仔褲的人」。搜尋時間可
從數天大幅縮短至數分鐘。

VORTEX Deep Search 的核心優勢在於影像分析在邊緣端（edge AI computing）完成，而非依賴雲端伺服器。影像
分析模組會在攝影機端（一般款與進階款）偵測與追蹤物件；在進階攝影機中，還會擷取物件屬性。深度搜尋即是基
於這些邊緣端產生的中介資料進行搜尋，因此效能遠優於傳統的伺服器端搜尋方式。

在左側選單中點擊 Deep search（深度搜尋），系統會顯示預設搜尋結果。預設搜尋條件為：搜尋「人」、搜尋「所有攝
影機」、搜尋時間區間為「過去一小時」。因此，預設結果會顯示過去一小時內所有攝影機中出現過的人的影像。

預設深度搜尋結果範例 

注意

VORTEX Connect PRO 目前尚不支援深度搜尋。
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使用深度搜尋來搜尋人物

1. 在左側選單中點擊深度搜尋（Deep search）。

2. 根據左側面板顯示的選項設定您的搜尋條件，包括：

•	搜尋攝影機（Search in）

•	搜尋時間區間（Time frame）

•	依規則篩選（又稱場景搜尋）（Scene Search）

•	穿越警戒線偵測規則

•	徘徊偵測規則

•	入侵偵測規則

•	依外觀屬性篩選（又稱屬性搜尋）（Attribute Search）

•	性別

•	年齡

•	上身衣服顏色

•	下身衣服顏色

•	配件：背包

•	配件：帽子

3. 點擊 Search（搜尋）。

4. 搜尋結果將顯示，請注意：

•	每筆搜尋結果由兩個部分組成，左側影像是在偵測與追蹤期間擷取的該人物代表性影像。右側影像則是當時攝影機
的場景影像。

•	人物的移動路徑疊加在右側圖像上，讓使用者能夠輕鬆了解該人物在捕捉的時間間隔內如何移動。

5. 點擊任一搜尋結果的場景影像即可進入錄影播放頁面，系統會播放該人物出現的錄影內容。若需要保存，可點擊 
Archive（存檔至檔案庫）。
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使用深度搜尋來搜尋車輛

6. 您也可以依需求加入更多搜尋條件（例如縮短時間區間），以進一步縮小搜尋範圍。

1. 在左側選單中點擊深度搜尋（Deep search）。

2. 根據左側面板顯示的選項設定搜尋條件，包括：

•	搜尋攝影機（Search in）

•	搜尋時間區間（Time frame）

•	依規則篩選（又稱場景搜尋）（Scene Search）

•	穿越警戒線偵測規則

•	徘徊偵測規則

•	入侵偵測規則

•	依外觀屬性篩選（又稱屬性搜尋）（Attribute Search）

•	車輛類型

•	顏色（不支援機車與腳踏車的顏色辨識）

3. 點擊 Search（搜尋）。

4. 搜尋結果將顯示（若點擊「License plate（車牌）」則會顯示車牌號碼）。

•	每個搜尋結果由兩部分組成。左側圖像是在檢測和追蹤時間間隔內物體（車輛）的代表性快照，而右側則是攝影機
視圖的快照。

•	車輛的移動路徑會疊加在右側圖像上，讓使用者輕鬆了解車輛在捕捉的時間間隔內如何移動。

5. 點擊任一搜尋結果的場景影像，即可開啟錄影播放頁面並播放車輛出現的錄影影像。
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使用再搜尋

再搜尋功能基於「人物再次識別（Re-ID）」技術運作。當您在深度搜尋結果中找到某個人物時，可以利用再搜尋，透過
該人物的快照在所有已選擇的攝影機中再次搜尋此人。如範例所示，您可以點擊任一有興趣的人物快照來進行再搜尋。

點擊人物快照即可開始再搜尋。 
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以下範例使用選取的快照進行再搜尋，在 10 筆搜尋結果中，可確認前 3 段錄影與第 6 段錄影為同一人在不同攝影機
中被拍攝到。這說明再搜尋能有效協助跨攝影機搜尋。

當人物臉部解析度足夠、可擷取臉部特徵時，左側會出現兩張快照：臉部快照、全身快照。您可以點擊快照下方的白色
切換條，在臉部影像與全身影像之間切換。若臉部特徵可取得，系統也會利用臉部資訊提升搜尋的準確度。

人物再次識別（Re-ID）
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深度搜尋

AI Hub 是 VORTEX 中專為整合與統一各項 AI 監控功能而設計的集中式平台。透過單一介面，使用者即可存取深度搜
尋（Deep Search）、事件洞察（Event Insight）與案件保管庫（Case Vault），使整體監控操作更加直覺且高效。

注意 
AI Hub 初期將以 Beta 版本形式推出。

深度搜尋可讓使用者依據特定物件或情境資訊，快速找到相符的錄影影像。此功能包含兩種主要模式：

文字搜尋（Search by Text）

此模式由 VLM（Vision-Language Model，視覺語言模型）驅動，使用者可輸入自然語言描述（例如：「穿紅色上衣的男子」、
「入口處的白色 SUV」）即可尋找符合的事件或最佳畫面，使搜尋更加直覺且彈性。

建議的搜尋語句格式

為提升搜尋準確度，建議使用以下結構：

[人物或車輛 ] + [ 動作／描述 ] + [可選連接詞 ] + [可選第二描述 ] + [可選地點 ]

範例：

Person wearing a black jacket with sunglasses at 7 am on the street.　

（早上 7 點在街上、穿黑色外套並配戴太陽眼鏡的人。）

Person carrying a large backpack with headphones in the library.

（在圖書館內，背著大型背包並戴著耳機的人。）

支援語言

英語 (en)、簡體中文 (zh)、西班牙語 (es)、印地語 (hi)、阿拉伯語 (ar)、孟加拉語 (bn)、葡萄牙語 (pt)、俄語 (ru)、日語 (ja)、
旁遮普語 (pa)、馬來語 (ms)、泰米爾語 (ta)、法語 (fr)、德語 (de)、土耳其語 (tr)、韓語 (ko)、烏爾都語 (ur)、豪薩語 (ha)、
希臘語 (el)、荷蘭語 (nl)、希伯來語 (he)、義大利語 (it)、印尼語 (id)、塞爾維亞語 (sr)、斯瓦希里語 (sw)、馬拉地語 (mr)、
白俄羅斯語 (be)、斯洛伐克語 (sk)、泰語 (th)、芬蘭語 (fi)、烏克蘭語 (uk)、瑞典語 (sv)、馬拉雅拉姆語 (ml)、旁遮普語 
(pa)、捷克語 (cs)、保加利亞語 (bg)、愛爾蘭語 (ga)、喬治亞語 (ka)、立陶宛語 (lt)、阿姆哈拉語 (am)、阿爾巴尼亞語 (sq)、
亞美尼亞語 (hy)、亞塞拜然語 (az)、加泰羅尼亞語 (ca)、馬其頓語 (mk)、馬爾他語 (mt)、馬拉雅拉姆語 (ml)、斯洛維
尼亞語 (sl)、塞爾維亞語 (sr)、哈薩克語 (kk)、蒙古語 (mn)、拉脫維亞語 (lv)、愛沙尼亞語 (et)、立陶宛語 (lt)、喬治亞
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事件洞察（Event Insight）
事件洞察可為使用者提供由 AI 偵測之重要事件的視覺化摘要與詳細解析。此功能協助辨識事件相關的人員或物件、
理解行為模式並發現異常情況。

已知限制

•	來源為 NVR 的事件 不支援「加入案件（Add to case）」功能。

•	若事件相關資料尚未準備完成，系統會顯示提示，告知目前無法進行後續操作。

語 (ka)、基庫尤語 (ki)、索拉尼庫爾德語 (ckb)、客家語 (hak)、奧塞梯語 (os)、切羅基語 (chr)、庫爾德語 (ku)、希臘語 
(el)、波蘭語 (pl)、拉丁語 (la)、希臘語 (el)、僧伽羅語 (si)、希伯來語 (iw)、白俄羅斯語 (be)、客家語 (hak)、西班牙語 (es)、
中文 (ch)、西班牙語 (es)。

已知限制

•	當同時搜尋多位人物時，準確度可能下降。

•	難以辨識體積過小的物件（如手機、錢包、耳機等）。

•	對於動作類情境（例如奔跑、揮手）可能出現不夠精準的結果。

依篩選條件搜尋（Search by Filter）

此為傳統的篩選式搜尋模式，使用者可依物件類型（如人物、車輛）、外觀屬性、標籤、時間範圍及攝影機位置等條件
進一步縮小搜尋結果。當您已知特定條件時，此模式能提供更精準的搜尋能力。
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案件保管庫（Case Vault）
案件保管庫用於安全地儲存與整理與調查相關的重要影像。使用者可在此空間中將影片歸組、加入備註並與團隊成員
協作，有助於提升事件檢閱、證據共享與長期保留的流程效率。

如何建立案件報告（Case Report）

1. 進入 Case Vault 
前往 Deep Search（深度搜尋） 頁面，在右上角即可找到 Case Vault（案件保管庫）。在此區域中，您可管理與特
定事件相關的影片片段、快照與其他資料。

Connect VORTEX 攝影機與 VORTEX Connect 事件資料的差異

•	來自 VORTEX Connect 的事件不會顯示最佳畫面（best shot）。

•	來自 VORTEX Connect 的事件不會顯示偵測區域或偵測線。

•	來自 VORTEX Connect 的事件不會顯示物件移動軌跡。

•	來自 VORTEX Connect 的事件僅支援存檔至檔案庫（archive） 與 傳送回饋（send feedback） 兩項操作。
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2. 建立新案件

方式一：將單一事件加入新案件

1. 點擊目標事件的更多（More）按鈕，選擇 Add to case（加入案件）。

2. 選擇要新增至 New case（新案件） 或 Existing case（既有案件），並點擊 Add（加入）。

3. 新案件即會加入案件保管庫。
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方式二：將多筆事件加入新案件

1. 勾選多筆事件的核取方塊，以選取要加入新案件的事件。

2. 被選取的影片會顯示於案件資料夾中。
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3. 若有不需要的影片，可點擊縮圖旁的 Delete（刪除） 按鈕移除。

4. 點擊 Add to case（加入案件） 進入下一步。

5. 選擇加入 New case（新案件） 或 Existing case（既有案件），再點擊 Add（加入）。
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4. 匯出所需資訊

•	案件建立並附加好相關影片後，可匯出以下項目：

•	 PDF 格式案件報告（內容包含案件名稱、案件 ID、建立者、事件期間、描述）

•	最佳畫面（Best shots）

•	影片（Videos）

5. 下載與分享案件

匯出後，可直接從瀏覽器下載案件報告，並透過雲端分享或電子郵件安全地傳送給其他人。此流程可確保事件被妥善
記錄、封存，並能在後續分析或法律需求時快速調閱。

6. 新案件即會加入案件保管庫。
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建立人物檔案

1. 點擊 Create new profile（建立新檔案）。

2. 依照畫面提示閱讀相關說明，確認後點擊 Ok。

人像搜尋可讓使用者建立含有人臉影像的個人檔案，並透過該檔案中的人臉影像搜尋該特定人物。使用者可以從電腦
上傳臉部影像，或直接從深度搜尋結果中儲存臉部影像至個人檔案。建立檔案後，使用者可以立即或在之後透過錄影
影像搜尋該人物。

VORTEX AI 的核心特色在於影像分析是在邊緣（edge）完成，而非在雲端伺服器中執行。攝影機端的影像分析會偵測
人臉並擷取臉部特徵，這些中介資料（metadata）會儲存在雲端供後續搜尋使用。

點擊 VORTEX 左側選單中的 Profile search（人物搜尋），即可看到已建立的檔案及其搜尋結果數量。（本手冊中的
封面影像因肖像權及隱私考量而以黑色遮蔽。）

注意 
VORTEX Connect PRO 目前不支援人像搜尋功能。
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3. 選擇要上傳的圖片檔案，並點擊 Open（開啟）。

4. 輸入以下資訊，然後點擊「建立」來新增此人為新的個人檔案，或點擊「儲存至現有檔案」來為現有人物檔案新增更
多資訊。

•	 Name（姓名）：姓氏與／或名字

•	 Note（備註）：人物的相關描述

•	 Tag（標籤）：可新增多個標籤，方便分類與搜尋
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使用人物搜尋來查找特定人物

在 Records（紀錄）分頁中，您可以透過裝置與時間範圍欄位，根據該人物的人像檔案照片開始搜尋。在 Photos（照片） 
分頁中，您最多可新增 6 張參考照片，以協助提升人像搜尋的準確度。

注意 
您也可以將深度搜尋結果中的人臉影像加入至人物檔案中。

5. 新增後的人臉影像會在工作區中顯示為新的搜尋結果。點擊影像縮圖（封面圖）即可查看該人物的檔案詳細資訊，
以及可使用的搜尋選項（Records 與 Photos）。
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裝置事件（Device event）

裝置

時間範圍

事件類型

訊息中心是用來查看過往事件的集中頁面。事件列表只會顯示與預先設定的觸發類型相關的事件，包括：裝置（Device）、
系統（System） 門禁（Access Control）。設定好篩選條件後，點擊藍色的 Search（搜尋） 按鈕即可取得事件結果。

您可以透過以下三項條件進行篩選：

選擇裝置群組（Device group） 

選擇欲篩選事件的裝置群組。

設定特定的時間區間，以縮小或擴大搜尋結果。

選擇要查看的事件類型（由攝影機或 NVR 產生），包含：

•	影像內容分析事件（Video Content Analysis）

•	一般事件（General event types）
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選擇事件類型（Event type）

選擇時間範圍（Time frame）

事件搜尋結果範例
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系統事件（System event）

裝置

事件類型

時間範圍

選擇您想篩選的裝置群組。

選擇要查看的事件類型（由攝影機或 NVR 產生），包含：

•	一般系統事件（General system event types）

•	攝影機系統事件（Camera system event types）

•	 NVR 系統事件（NVR system event types）

設定想要查詢的時間區段，以縮小或擴大結果範圍。

選擇裝置群組（Device group） 

在這裡，您可以透過篩選條件查找與系統相關的問題，例如裝置離線等狀況。設定好搜尋條件後，點擊 Search（搜尋） 
取得結果。

注意

•	在搜尋結果中，您可點擊任一事件以查看相關影片與詳細資訊（如右側所示）。也可點擊存檔至檔案庫（Archive） 
按鈕將影片保存，之後可在封存頁面更有條理地查看所有封存影片。

•	用戶端時間（Client time）：表示事件發生時系統呈現的時間。雖然通常與本地時間相同，但可能因地區不同而略有
差異。

•	本地時間（Local time）：表示事件實際發生的本地系統時間。本地時間只有一個，但可能對應到不同地區使用者所
看到的多客戶端時間（取決於您存取 VORTEX 系統的區域）。
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選擇事件類型（Event type）

選擇時間範圍（Time frame）

事件搜尋結果範例
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門禁事件（Access event）

門禁點

所屬群組

時間範圍

事件類型

VORTEX 可與門禁系統整合，因此您可以在此查找與門禁相關的事件，例如開門、異常或警報。此頁面提供四項篩選
條件（包含持卡人名稱），設定完成後點擊 Search（搜尋） 即可取得事件結果。

選擇您要篩選事件的門禁位置。門禁設備可能安裝在門口、電梯等位置，您可以根據安裝位置選擇要查詢的事件來源。

選擇該門禁設備所屬的群組。

設定查詢的時間區段，以縮小或擴大搜尋結果。

事件搜尋結果範例 

選擇您想查看的門禁事件類型，例如裝置遭破壞、鎖定等：

•	門事件（Door event types）

•	裝置破壞事件（Device tampered event types）

•	鎖定事件（Lockdown event types）

點擊下拉選單
選擇清單以選取不同的
攝影機來觀看相關影片
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暫停單一規則

進入暫停設定後，您可以選擇設定暫停時段，選擇僅為自己暫停，或為整個組織暫停警報。

當規則被暫停後，系統會暫停發送通知，但事件紀錄仍會顯示在訊息中心；被暫停的部分僅為「警報通知」。

具有監督者（Supervisor）以上角色的使用者，才有權限為整個組織暫停規則。

在訊息中心（Message center）右上角，您可以看到所有影響您的暫停規則，包括其他使用者替整個組織設定的暫停
項目。

【網頁入口】

前往您想暫停的規則，即可看到暫停（Snooze）按鈕。
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【App】

與網頁入口相同，此功能位於訊息（Message） 分頁中。您可以在此管理想要暫停的規則，並查看由您或組織中其他
使用者所設定的暫停規則列表。



70

檔案庫 14

建立檔案庫影片

您可以建立檔案庫影片，將重要的錄影時刻儲存在 VORTEX 雲端中，方便日後快速存取。這能讓您更迅速地回顧關鍵
事件，減少再次搜尋所需的時間。

存檔功能可在入口網站的多個頁面使用，包括檢視（View）、訊息中心（Message Center） 以及深度搜尋（Deep 
Search）。三個頁面的建立流程完全相同。以下以「檢視」頁面為例。

1. 點擊存檔（Archive）。

2. 設定要存檔的起迄時間。可選擇的時間長度為 1 秒至 1 小時。除了使用日期時間選擇器外，也可以在時間軸上拖曳
以調整時間區間。選定後，點擊存檔（Archive）以建立檔案庫影片。
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3. 編輯檔名（選填）。若您希望在存檔後自動跳轉至檔案庫（Archive）頁面，請勾選 「Go to Archive after clicking 
Save（儲存後前往檔案庫）」。

4. 前往檔案庫（Archive） 頁面即可找到存檔的檔案。

注意 
VORTEX App 也支援建立檔案庫影片。您可在檢視（View）、深度搜尋（Deep Search） 與訊息（Message） 頁面點
擊 Archive（檔案庫） 圖示（    ）開始進行存檔。 
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搜尋檔案庫影片

找到想查看的檔案庫影片後，可在影片格上點擊 「…」圖示。點擊後將彈出視窗，讓您編輯存檔影片的檔名稱（Edit 
file name）、下載（Download）影片至電腦、分享（Share）影片、刪除（Delete）影片。

2. 依群組中的攝影機搜尋

若您想查看特定攝影機的檔案庫影片，可點擊左上角的攝影機選擇框。系統會開啟攝影機選擇器，點選群組（Groups） 
以查看攝影機群組列表，再選取您希望瀏覽檔案庫影片的攝影機。 

搜尋結果範例

檔案庫（Archive）頁面是您存取與管理 VORTEX 雲端中已存檔影片的入口。您可以透過以下三種方式搜尋檔案庫影片：

1. 依攝影機與時間搜尋

點擊所有裝置（All devices）按鈕選擇攝影機，並設定時間區間，然後點擊搜尋（Search）。
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此外，在搜尋結果中，若您勾選一個或多個影片格，會額外顯示兩個操作選項：

•	下載（Download）

•	刪除（Delete）（請謹慎操作）

您可以依需求下載影片，或刪除不再需要的檔案庫影片。

3. 依影片檔名搜尋

在 搜尋框中輸入檔名的關鍵字，即可縮小搜尋結果範圍。
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分享檔案庫檔案

4. 系統會跳出設定視窗。

5. 開啟公開分享（Share to public） 開關，即可產生可分享的連結。

6. 點擊連結設定（Link Settings），如有需要，可設定密碼與連結到期日。

您可以將檔案庫（Archive）中的影片分享給組織外的對象，協助他們查看重要時刻。請依照以下步驟操作：

1. 前往檔案庫（Archive） 頁面。

2. 找到您想分享的檔案庫影片，點擊更多圖示（…）。

3. 選擇分享（Share）。
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7. 點擊複製連結（Copy link），再將連結傳送給外部人員。

注意 
同一個檔案庫影片的分享連結在整個組織中是共用的。若其他使用者更新了連結設定，所有使用該連結的使用者都會
受到影響。 
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組織詳細資訊

警報管理

若您是組織的擁有者（Owner）、管理者（Administrator）或監督者（Supervisor），您可以在此變更組織名稱。此外，
只有 VORTEX 組織擁有者 可以：

•	將組織所有權轉移給其他使用者

•	在所有裝置皆已刪除後，刪除整個組織

若您是擁有者或管理者，需要接收特定事件（如 VCA 事件或裝置狀態）的通知時，可點擊新增警報（Add alarm），並
依照以下五個步驟設定：

1. 選擇您想要收到通知的事件和狀況，然後點擊下一步（Next）。 

此區可讓您管理系統相關設定，例如組織資訊等。
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2. 選擇觸發警報的來源，然後點擊下一步（Next）。
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3. 選擇警報觸發後要執行的動作，然後點擊下一步（Next）。

4. 設定警報生效的時間區段。
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建立警報後，您可透過 ON/OFF 開關決定是否啟用該警報。

5. 確認所有設定項目是否正確；若無誤，點擊新增（Add）。
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自動韌體更新
VORTEX 可依照您所設定的排程，定期自動將韌體更新推送至您的裝置（每次更新作業的最短間隔為兩小時）。

畫面會顯示暫停中的警報提示。

若您想在預定時間前恢復警報，只要再次點擊相同的暫停（Snooze） 圖示，或從右側面板手動將其恢復即可。
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智慧隱私切換
智慧隱私切換功能可讓使用者依需求啟用或停用 AI 監控功能，例如人臉辨識（Facial Recognition, FR），以確保系統
的使用符合各地的隱私法規。

運作方式

當此功能啟用後，組織的擁有者（Owner）或管理者（Admin） 在首次登入 VORTEX 入口網站或 App 時，會看到一
則提示，要求閱讀並同意相關條款。此流程確保使用者了解系統中 AI 功能的運作方式，並遵守其所在地的隱私規範。

使用方式

完成條款同意後，使用者即可根據所在地的法律需求與實際使用情境，啟用或停用相關的 AI 功能。此機制確保 AI 監
控功能的使用符合各地區的法規框架，不會產生違規風險。

注意事項

•	擁有者或管理者首次登入時，會跳出視窗提示其閱讀「AI 分析條款與條件（AI Analytics Terms and 
Conditions）」。

•	使用者需勾選確認已閱讀並同意條款的核取方塊。

•	之後即可依需求與法規，切換 AI 功能的開（ON）／關（OFF）。

功能位置與操作

• 網頁入口的位置： 
您可以在系統（System）> 全域裝置設定（Global device settings）> 智慧隱私切換（Smart privacy switch）中
找到此功能。在此頁面中，可檢視並切換與人臉辨識（FR）及車牌辨識（LPR）相關的 AI 功能。

停用人臉辨識的影響

當人臉辨識功能被停用後，組織將不再接收任何與人臉相關的資料，影響範圍如下：

• 即時影像（Live View）：系統將不進行人臉辨識，也無法分辨已知／未知使用者。

• 裝置（Device）：進階型攝影機將無法設定人臉辨識規則，相關選項也會被隱藏。

• 人物檔案搜尋（Profile Search）：所有既有的人物檔案將被刪除，人像搜尋功能也無法使用。

• 訊息中心（Message Center）：不會產生任何與人臉辨識相關的事件紀錄。

• 警報管理（Alarm Management）：所有與人臉辨識相關的警報規則將失效。
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經銷商管理

門禁整合 – Kisi

系統概覽

在此頁面，您可以新增您的服務提供商，並決定是否授予他們遠端存取的權限。

• 原生視訊的門禁事件整合

• 即時存取事件通知

• 遠端解鎖門（第二階段）

API

• 門列表

• 存取事件

• 遠端解鎖
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API 整合

目標

功能指南

使 VORTEX 能從 Kisi 取得門禁列表與門禁事件；並在第二階段支援透過 VORTEX 控制 Kisi 的門禁設備。

1. 前往 Kisi 平台產生 API 金鑰

•	產生 API 金鑰 | Kisi 產品文件

2. 前往 VORTEX > 系統（System） > 門禁系統（Access control），貼上 Kisi API 金鑰並點擊新增（Add）

•	僅 擁有者（Owner）／管理者（Admin）可進行此操作

•	 API 金鑰必須事先在 Kisi 平台產生
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連結攝影機與門禁

3. 若需更換或移除 Kisi API 金鑰，可點擊「更多選項」圖示操作。

•	若使用者在 Kisi 平台刪除了 API 金鑰，將無法再使用 VORTEX 的整合服務。

•	一個 VORTEX 組織（Org.）僅能整合一個 Kisi 組織（Org.）。

目標

讓 VORTEX 能接收來自 Kisi 的門禁事件，並將其與攝影機資訊整合。
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功能指南

1. 在要連結的門禁項目上，點擊連接攝影機（Connect camera）

•	只有擁有者（Owner）／管理者（Admin）可以操作此功能

•	此頁面會列出 Kisi 組織中的所有門禁（doors）

2. 選擇要與此門禁連結的攝影機

•	每個門禁最多可關聯 10 支攝影機

•	已與某個門禁連結的攝影機，也可以同時連結到其他門禁
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3. 若完成設定後需要調整，可點擊編輯（Edit） 進行變更

•	使用者可新增、編輯或解除攝影機與門禁的連結

•	若使用者在 Kisi 平台新增／編輯／刪除門禁，VORTEX 會自動同步更新相關資訊

與原生影像的門禁事件整合

目標

•	讓使用者能即時查看並全面掌握來自兩個系統的整合資訊。

•	將門禁資料與影像監控資料連結，以確認進入者是否為其所宣稱的身份。
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事件 說明 文件

門禁事件

允許進入 使用者被授權開啟受控門禁
新增憑證

拒絕進入 使用者未被授權開啟受控門禁

REX 開門 觸發 REX（離開請求）後開啟門禁 設定 REX

強制開門
受控或上鎖的門在未偵測到 REX 或
未授權的情況下被強行打開

設定門磁感測器

開門過久
偵測到開門，但門磁感測器回報開
門時間超過 Kisi 管理者設定值

排程開門開始／結束
在 Kisi 上設定的開門排程開始或結
束

設定開門排程

裝置破壞事件

讀卡機破壞
裝置與底座的磁性感測偵測到異常；
若在通電時被拆卸會觸發破壞事件

破壞偵測

控制器破壞
控制器透過其 Weigand 板卡插槽
偵測破壞；若裝置重新啟動也會觸
發警報

鎖定事件

門禁鎖定 防止使用者進入或離開特定的門 啟用門禁鎖定

場域鎖定
防止使用者進入或離開該場域中所
有由 Kisi 控制的門

啟用場域鎖定

電梯鎖定 為所有人鎖定特定電梯停靠樓層 啟用電梯樓層鎖定

事件類型
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功能指南 – 網頁

1. 前往 訊息中心（Message Center） 並選擇 門禁事件（Access event） 分頁。您可以透過設定篩選條件，搜尋想
查看的事件類型、所屬群組以及時間範圍。

•	目前事件的保存期限與攝影機一致，為 30 天（之後將支援更長保存時間）

•	在搜尋篩選器中，「群組（Group）」代表攝影機的位置，也代表門禁點的位置（兩者已經綁定）

•	 Kisi 傳送的事件時間皆為 UTC +00:00，並不提供當地時間。VORTEX 將此定義為 用戶端時間（Client time）

2. 任一門禁事件後，可同時查看監控影像與該門禁事件資訊。

•	若該門禁點連結多支攝影機，可在影像下方的下拉選單中切換不同攝影機

•	若事件非由 Kisi 授權的使用者觸發，「持卡人（Card Holder）」欄位將不會顯示任何姓名



89

15  系統

3. 您可以透過錄影播放查看事件影像，或將此事件影像存檔至檔案庫（Archive）並分享給其他人。
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功能指南 – 行動 App

1. 前往訊息中心（Message Center） 並選擇門禁事件（Access event） 分頁。您可以透過設定篩選條件，搜尋想查
看的事件類型、所屬群組，以及時間範圍。

•	目前事件的保存期限與攝影機相同，為 30 天（未來將支援更長保存時間）

•	在搜尋篩選器中，「群組（Group）」代表攝影機位置，也代表門禁點的位置（兩者已綁定）

•	 Kisi 提供的事件時間皆為 UTC +00:00，並未提供實際當地時間。VORTEX 將此定義為 用戶端時間（Client 
time）

2. 選取任一門禁事件後，可同時查看監控影像與該事件的詳細資訊。

•	若此門禁點連接多支攝影機，可透過滑動事件下方的縮圖選擇不同攝影機。

•	若事件不是由 Kisi 授權人員觸發，「持卡人（Card Holder）」欄位將不會顯示任何姓名。
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警報設定和即時通知

目標

3. 您可以透過錄影播放查看事件影像，或將此事件影像存檔至檔案庫（Archive），並分享給其他人。

•	讓擁有者（Owner）／管理者（Administrator）能在 警報管理（Alarm Management） 中為門禁事件設定警報，
使指定人員能收到即時的推播通知與電子郵件通知。
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功能指南 – 網頁

1. 前往 系統（System） > 警報管理（Alarm Management） > 新增警報（Add alarm）

•	設計邏輯與現有的警報管理相同，差別在於新增了「門禁事件（Access event）」

•	即使尚未整合門禁系統，使用者仍會看到「門禁事件（Access events）」選項；不過完成設定後並不會產生任何
警報（目前警報管理尚未依照裝置類型動態顯示可支援的事件）

2. 下一步「來源（Sources）」中，選擇會觸發門禁事件的門

•	設計邏輯與現有警報管理相同，差別在於新增了「門（Door）」的來源

•	僅已與攝影機連結的門會出現在此列表中

•	點擊展開按鈕可查看該門所連結的攝影機
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功能指南 – 電子郵件通知

•	指定人員會收到電子郵件通知。

•	若一個門關聯了多支攝影機，電子郵件中會顯示這些攝影機的快照影像。

3. 下一步「動作（Actions）」中，選擇門禁事件所觸發的通知方式

•	設計邏輯與現有警報管理相同。

•	門禁事件僅支援行動裝置通知和發送電子郵件，不支援其他動作。

•	接下來的排程（Schedule） 與摘要（Summary） 步驟之操作方式與邏輯皆與現有設計相同。
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功能指南 – 行動 App

•	指定人員會收到即時推播通知。

•	對於可能持續發生的門禁事件，系統只會在事件首次發生時發送通知，例如「開門過久（Door held open）」與「強
制開門（Door forced open）」。
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遠端解鎖門禁

功能指南 – 網頁

目標

1. 前往 Live View（即時影像）。已與門禁關聯的攝影機，其影像格會顯示 鑰匙圖示（Key icon）。

•	若該攝影機已關聯多個門，會顯示可選擇特定門的下拉選單。

•	下拉選單中的門會依 ASCII 排序。

•	門狀態共有四種：

1. 已上鎖（Locked）

2. 已解鎖（Unlocked）

3. 封鎖中（Locked down）

4. 離線（Offline）

•	若門狀態為封鎖中（Locked down）或離線（Offline），將無法進行遠端解鎖（Remote unlock），按鈕會呈現
停用狀態。

允許 Owner（擁有者）/ Admin（管理者）/ Supervisor（監督者）在無法親臨現場時，仍可遠端協助日常門禁需求，
並在緊急情況下進行門禁管理。
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功能指南 – 行動 App

2. 點擊您想要遠端解鎖的門上的解鎖按鈕。

•	點擊解鎖按鈕後，必須等待 7 秒（包含介面回應時間）後，才能進行下一次操作。

1. 前往即時影像（Live View）。與門禁已完成關聯的攝影機，在「更多」選單中會顯示解鎖門（Unlock door）功能。

•	若攝影機已關聯多個門，會顯示門清單供選擇特定門。

•	清單中的門會依 ASCII 排序。

•	門狀態共有四種：

1. 已上鎖（Locked）

2. 已解鎖（Unlocked）

3. 封鎖中（Locked down）

4. 離線（Offline）
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門禁控制整合 – PDK

系統概覽

•	若門狀態為封鎖中（Locked down）或離線（Offline），將無法進行遠端解鎖（Remote unlock），按鈕會呈現
停用狀態。

• 原生視訊的門禁事件整合

• 即時存取事件通知

• 遠端解鎖門/上鎖門

API

• 門列表

• 存取事件

• 遠端解鎖PDK
Cloud



98

15  系統

API 整合

目標

•	讓 VORTEX 能取得 PDK 的門列表及門禁事件，並可透過 VORTEX 控制 PDK 的門禁。

方法 A – PDK Marketplace 圖塊（建議使用）

1. 前往 PDK 平台（PDK platform）> 系統設定（System Settings）> 整合（Integrations）。

•	經銷商與使用者可透過設定網址，將其系統 ID 安全且方便地傳遞至您的應用程式。 

•	使用方法 A，可一鍵完成整合，不需執行方法 B 的手動輸入動作，也避免相關的安全風險。
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2. 點擊設定（Configure） 按鈕直接完成 PDK 與 VORTEX 的整合。

•	僅 PDK 整合者（Integrator）／管理者（Admin） 與 VORTEX 擁有者（Owner）／管理者（Admin） 可執行此操作。

•	單一 VORTEX 組織（Org.）僅能整合一個 PDK 組織。

•	 VORTEX 組織僅能整合一種門禁系統，無法同時整合 Kisi 與 PDK。（此限制將於未來支援多組織後解除。）
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方法 B

1. 前往 PDK 平台（PDK platform）> 系統設定（System Settings）。

2. 複製系統 ID（System ID）。

3. 前往 VORTEX > 系統（System） > 門禁（Access control），並選擇 PDK 標誌。

4. 貼上 PDK 的 系統 ID（System ID），然後點擊 新增（Add）。

•	僅 VORTEX 擁有者（Owner）／管理者（Admin） 能執行此操作。
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刪除整合

您決定移除與 PDK 的整合，請點擊更多選項按鈕。

•	完成移除後，所有先前已設定的相關項目以及門禁事件紀錄（access events history）都將被刪除。

•	單一 VORTEX 組織（VORTEX Org.）僅能整合一個 PDK 組織（PDK Org.）。

•	 VORTEX 組織僅能整合一種門禁系統，無法同時整合 Kisi 與 PDK。（此限制將在未來多組織功能上線後解除。）
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將攝影機與門連結

目標

若要讓來自 PDK 的事件能對應至 VORTEX 的攝影機，擁有者（Owner）／管理者（Admin）必須先將 PDK 的門與 
VORTEX 的攝影機進行連結。

1. 在欲連結的門上點擊「連結攝影機（Connect camera）」。

•	僅擁有者（Owner）／管理者（Admin）可操作此功能。

•	本頁會列出該 PDK 組織中所有的門與電梯。

•	 PDK 的裝置類型包含門與電梯，且各可再分為主要設備（Primary） 與 附加設備（Additional）。如需了解更多，
可參考 PDK 的 Device Type 設計。
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2. 欲與該門連結的攝影機（多對多連結設計）

•	每個門最多可連結 10 台攝影機。

•	同一台攝影機可同時被多個不同的門連結。

3. 若在設定完成後需要調整，可使用「編輯（Edit）」按鈕進行修改

•	使用者可新增、編輯或取消攝影機與門之間的連結設定。

•	若使用者在 PDK 平台新增、編輯、刪除門，VORTEX 會依照這些變更同步更新畫面。
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門禁事件與原生影像整合

目標

•	讓使用者能即時查看並完整掌握來自兩個系統的整合資訊。

•	將門禁系統資料連結至影像監控，以確認進入者是否為其宣稱身分的人。

•	每次擁有者／管理者進入此頁面時，VORTEX 都會檢查與 PDK 的整合狀態是否正常；若整合中斷，將在此頁面顯
示錯誤訊息。
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類型 PDK Kisi 備註

共用事件

允許進入 允許進入

拒絕進入 拒絕進入

REX 解鎖 REX 解鎖

強行開門 強行開門

門長時間開啟 門長時間開啟

排程解鎖開始／結束 排程解鎖開始／結束

PDK 專屬事件

強制關閉 X

強制開啟 X

排程解鎖覆寫 X

Kisi 專屬事件

X 讀卡機拆卸異常
PDK 裝置不支援拆卸異常偵
測

X 控制器拆卸異常

X 門封鎖 PDK 的 API 設計使用單一 
API「device.forceclose. 
on/off」來涵蓋兩種情境： 
鎖定和請勿打擾。目前無法
通過 API 區分這些情境。因
此，PDK 中的鎖定情境統一
由強制關閉事件表示。

X 場域封鎖

X 電梯封鎖

事件類型差異 - PDK 與 Kisi
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事件 說明 先決條件與文件

現有事件

允許進入 使用者被授權開啟受控門禁 • Credential Self-Help

• Adding People & 
Credentials拒絕進入

使用者未被授權開啟受控門
禁

REX 解鎖
觸發 REX（離開請求）後開啟
門禁

• Set up a REX

強行開門
受控或上鎖的門在未偵測到 
REX 或未授權的情況下被強
行打開

• What’s door forced 
open?

• What’s door held open?

• Set up Door Position 
Sensor(DPS)門長時間開啟

偵測到開門，但門磁感測器
回報開門時間超過管理者設
定值

排程解鎖開始／結束
解除您在 PDK 開始或結束時
設定的時間表

• Auto Open overview

PDK 專屬事件

強制關閉

使用者可透過 App 操作或在 
PDK 系統中設定事件規則，
將讀卡機切換為「請勿打擾
（Do Not Disturb）」模式、「封
鎖（Lockdown）」模式，或「強
制關閉（Force Close）」模式。

• Do Not Disturb

• Lockdwon

• Event rules

強制開啟

使用者可透過 App 操作或在 
PDK 系統中設定事件規則，
將讀卡機切換為「強制切換
（Force Toggle）」模式，或「強
制關閉（Force Close）」模式。 • Event rules

• Doors and Devices 
States

排程解鎖覆寫

在排程的鎖定／解鎖期間，
使用者可透過 App 操作或在 
PDK 系統中設定事件規則，
將讀卡機切換為「強制切換
（Force Toggle）」模式。

PDK 事件類型

https://support.pdk.io/hc/en-us/articles/12949575807639-Credential-Self-Help
https://www.youtube.com/watch?v=A_CuqOsm5q4
https://www.youtube.com/watch?v=A_CuqOsm5q4
https://support.pdk.io/hc/en-us/articles/15189799966999-Setting-up-a-Standalone-REX-Wiring-and-Programming
https://support.pdk.io/hc/en-us/articles/10332517435287-What-is-a-Forced-Alarm-event
https://support.pdk.io/hc/en-us/articles/10332517435287-What-is-a-Forced-Alarm-event
https://support.pdk.io/hc/en-us/articles/10292951966231-What-is-a-Propped-Alarm-Event
https://support.pdk.io/hc/en-us/articles/360041494634-Wiring-Door-Position-Sensor-DPS-Installation
https://support.pdk.io/hc/en-us/articles/360041494634-Wiring-Door-Position-Sensor-DPS-Installation
https://support.pdk.io/hc/en-us/articles/360039894954-PDK-io-Auto-Open
https://support.pdk.io/hc/en-us/articles/16513421809047-What-is-Do-Not-Disturb-and-why-use-it
https://www.youtube.com/watch?v=U-Hgxk7lcAY
https://support.pdk.io/hc/en-us/articles/360039723474-System-Events
https://support.pdk.io/hc/en-us/articles/360039723474-System-Events
https://support.pdk.io/hc/en-us/articles/12728943435927-Doors-and-Devices-States-information
https://support.pdk.io/hc/en-us/articles/12728943435927-Doors-and-Devices-States-information
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PDK 專屬事件 – 強制關閉（透過應用程式啟動）

PDK 專屬事件 – 強制關閉（事件規則觸發）

VORTEX 接收並顯示事件

VORTEX 接收並顯示事件 

PDK App 啟動觸發 –「請勿打擾（Do Not Disturb，DND）」模式

• 情境說明：建物的一部分正在施工，您希望避免員工在施工期間進入該區域，因此在通往該區域的門上啟用 DND 
模式（Do Not Disturb）。即使是具有有效權限的使用者，在 DND 模式啟用期間也無法進入這些區域。

由 PDK 事件規則設定觸發

• 情境說明：在威脅情況發生時，連接至 PDK 控制器的緊急按鈕被按下，系統因此進入封鎖狀態。PDK 的事件規則會
將所有門設定為請勿打擾（DND，Do Not Disturb），以避免人員在建物內進行可能造成危險的移動。
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1. 前往「訊息中心（Message Center）」並選擇「門禁事件（Access event）」頁籤。你可依以下篩選條件搜尋事件類型：
事件種類、所屬群組、時間範圍以及持卡者（Card Holder）。

•	事件紀錄的保存期限為 一年。攝影機影像至少可提供 30 天的觀看時間（更長的保存期限取決於使用者所購買的
雲端備份方案）。

•	在搜尋篩選器中，「群組（Group）」代表攝影機所在位置，也同時表示該門禁點的位置（兩者已事先連結）。

PDK 專屬事件 – 強制開啟（透過 APP 啟動）

PDK 專屬事件 – 排程解鎖覆寫（透過 APP 啟動）

在訊息中心查看門禁事件

App 啟動觸發 –「強制切換（Force Toggle）」

• 情境說明：在公開活動期間，你希望門暫時保持開啟，因此使用 Force Toggle（強制切換） 將門解鎖並維持在開啟
狀態。當活動結束後，再次使用 Force Toggle，即可將門恢復為正常的上鎖狀態。

App 啟動觸發 –「強制切換（Force Toggle）」

• 情境說明：當使用者手動覆寫自動開門排程時，系統會發送通知提醒使用者。 
例如：學校可能會在國定假日設定「自動開門禁止排程（Auto-Open Deny Schedule）」以避免任何人進入。然而若
有緊急維修需求，管理者可透過 PDK App 啟用 Force Toggle（強制切換） 手動開啟該門。 
在此情況下，系統會產生一筆 Auto Open Schedule Override Activated（自動排程覆寫啟動） 的事件。

VORTEX 接收並顯示事件

VORTEX 接收並顯示事件
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2. 點選任一門禁事件，即可在畫面下方同時查看影像與事件資訊。

•	若該門連結多台攝影機，可在影像下方的清單中切換要查看的攝影機。

•	若事件並非由 PDK 授權使用者所觸發，「持卡者（Card Holder）」欄位將不會顯示姓名。

3. 向下捲動右側事件資訊面板，可查看更完整的事件細節。

•	為符合 PDK 的裝置類型設計，事件資訊中會新增「裝置類型」欄位，以標示事件來源。

•	 PDK 會提供事件的 本地時間，因此在事件資訊中加入此欄位。
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行動 App

4. 你可以播放影像或將此事件影片存檔並與他人分享。

1. 前往「訊息中心（Message Center）」並選擇「門禁事件（Access event）」頁籤。你可以透過篩選條件查詢需要查
看的事件，包括：事件種類、所屬群組與時間範圍。

• 事件紀錄的保存期限為 一年。

• 攝影機影像至少可提供 30 天的觀看時間（更長期限依使用者購買的雲端備份方案而定）。

• 在篩選條件中，「群組（Group）」代表攝影機所在位置，也同時代表該門禁點的位置（兩者已預先連結）。
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2. 點選任一門禁事件，即可在畫面下方同時查看影像與事件資訊。

• 若該門連結多台攝影機，可透過左右滑動縮圖來切換攝影機影像。

• 若事件不是由 PDK 授權使用者觸發，「持卡者（Card Holder）」欄位將不會顯示姓名。

• 為對應 PDK 的 裝置類型設計，事件資訊中會新增「裝置類型」欄位，讓使用者了解事件來源。

• PDK 會提供事件的本地時間，因此此欄位也會顯示於事件資訊中。
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警報設定和即時通知

目標

網頁入口

讓擁有者（Owner）／管理者（Administrator）能在 警報管理（Alarm Management） 中為門禁事件設定警報，使
指定人員能收到即時的推播通知與電子郵件通知。

3. 你可以播放影像或將此事件影片存檔並與他人分享。

1. 前往 系統（System） > 警報管理（Alarm Management） > 新增警報（Add alarm）

•	設計邏輯與現有的警報管理相同，差別在於新增了「門禁事件（Access event）」

•	即使尚未整合門禁系統，使用者仍會看到「門禁事件（Access events）」選項；不過完成設定後並不會產生任何
警報（目前警報管理尚未依照裝置類型動態顯示可支援的事件）
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2. 下一步「來源（Sources）」中，選擇會觸發門禁事件的門。

•	設計邏輯與現有警報管理相同，差別在於新增了「門（Door）」的來源

•	僅已與攝影機連結的門會出現在此列表中

•	點擊展開按鈕可查看該門所連結的攝影機

3. 下一步「動作（Actions）」中，選擇門禁事件所觸發的通知方式。

•	設計邏輯與現有警報管理相同

•	門禁事件僅支援行動裝置通知和發送電子郵件，不支援其他動作。

•	接下來的排程（Schedule）與摘要（Summary）步驟之操作方式與邏輯皆與現有設計相同
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行動 App

指定人員將收到即時推播通知（Real-time push notification）

•	若門禁事件屬於可能持續發生的狀態，系統僅會在事件首次發生時觸發通知，例如：門長時間開啟（Door held 
open）、強行開門（Door forced open）

指定人員將收到電子郵件通知

•	若一個門連結多台攝影機，電子郵件中會顯示這些攝影機所擷取的快照。
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遠端解鎖／上鎖門禁

功能指南 – 網頁

目標

允許 Owner（擁有者）/ Admin（管理者）/ Supervisor（監督者）在無法親臨現場時，仍可遠端協助日常門禁需求，
並在緊急情況下進行門禁管理。

1. 前往即時影像（Live View）。與門禁已連結的攝影機，其影像格會顯示 鑰匙圖示（key icon）。

•	若該攝影機連結多個門，會出現門清單供選擇特定門。

•	清單中的門會依 ASCII 排序。
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2. 點選欲操作的門的解鎖／上鎖按鈕。

•	若門目前為上鎖狀態，按鈕會顯示 解鎖（Unlock）；若門目前為解鎖狀態，按鈕會顯示上鎖（Lock）。

•	點擊解鎖或上鎖按鈕後，系統會顯示操作效果。 

•	門狀態（Door status）共有四種：

1. 已上鎖（Locked）

2. 已解鎖（Unlocked）

3. 強制關閉（Force Close）

4. 中斷連線（Disconnection）

•	若門處於 強制關閉（Force Close） 或 中斷連線（Disconnection） 狀態，將無法進行遠端解鎖／上鎖，按鈕將
呈現不可使用。
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行動 App

1. 前往 即時影像（Live View）。與門禁連結的攝影機會在畫面上顯示鑰匙圖示。點擊後即可選擇 解鎖（Unlock） 或 
上鎖（Lock）。

•	門狀態（Door status）共有四種：

1. 已上鎖（Locked）

2. 已解鎖（Unlocked）

3. 強制關閉（Force Close）

4. 中斷連線（Disconnection）

•	若門處於 強制關閉（Force Close） 或 中斷連線（Disconnection） 狀態，將無法進行遠端解鎖／上鎖。

•	若門目前為 已上鎖（Locked），按鈕會顯示 Unlock（解鎖）；若門目前為 已解鎖（Unlocked），按鈕會顯示 Lock（上
鎖）。
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整合設定

目標（Goal）

讓 VORTEX 能透過 Halo 的 webhook 取得感測器事件（webhook 是一種透過 HTTP 訊息即時將事件資料自動傳
送至 VORTEX 的方式）。

• 感測器事件與攝影機影片整合

• 即時感應器事件通知

• 觸發-動作自動化

• 吸食電子煙事件

• 安全/保安事件

• 健康事件

Webhook

Halo已推出雲端版本，

但它不支援第三方的API存取。

VORTEX 
Cloud

Direct-to-
Cloud

Bridge-to-
Cloud

智慧感測器整合 – Halo

系統概覽
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1. 前往 系統（System） > 第三方整合（Third party integration），並選擇 Halo Smart Sensor。

2. 點擊「整合（Integrate）」按鈕，系統將跳轉至設定頁面。
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什麼是 HTTP 訊息？

若要將 HALO 智慧感測器與 VORTEX 整合，必須設定 HTTP 訊息。透過此設定，HALO 會利用 webhook 即時將事
件資料推送至 VORTEX。

Webhook 是一種機制，能在特定事件發生時，由 HALO 自動將資料傳送至 VORTEX，而無需等待 VORTEX 主動要求。
HALO 會使用 HTTP 訊息將感測器事件直接傳送給 VORTEX。

4. 複製並貼上兩段 HTTP 訊息至 HALO 裝置中的「Set String」與「Reset String」欄位，讓 HALO 能將資料傳送至 
VORTEX。

•	 Set HTTP message： 當感測器達到觸發門檻時，VORTEX 將收到一筆「觸發」事件。

•	 Reset HTTP message： 當感測器不再符合觸發條件時，VORTEX 將收到一筆「解除」事件。

3. 點擊「新增感測器（Add sensor）」按鈕，開啟設定視窗。
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4. 將兩段 HTTP 訊息貼入 HALO 裝置的 Set String 與 Reset String 欄位，讓感測器可將資料傳送至 VORTEX。

4.1. 登入 HALO 裝置，點選「整合（Integration）」。

4.2. 將 VORTEX 的 Set HTTP message 貼入 HALO 的 Set String 欄位，並勾選「On」。

4.3. 將 VORTEX 的 Reset HTTP message 貼入 HALO 的 Reset String 欄位，並勾選「On」。

4.4. 點選「儲存（Save）」（其餘設定不需要調整）。

4.5. 點選「動作（Actions）」，並確保每個事件識別碼（Event Identifier）下的「主要整合（Primary 
Integration）」區塊中，「設定（Set）」與「重設（Reset）」的核取方塊都已勾選。

5. 將 HALO 智慧感測器加入 VORTEX

•	感測器名稱（Sensor name）： 輸入要在 VORTEX 顯示的名稱（不會覆蓋 HALO 裝置本身的名稱）。

•	 MAC： 輸入 HALO 智慧感測器的 MAC 位址。

•	連結攝影機（Associate with cameras）： 連結攝影機後，事件觸發時即可查看相關影像。

•	多對多設計（Many-to-many）：

•	每個感測器最多可連結 10 台攝影機。

•	同一台攝影機可同時被不同的 HALO 感測器連結。



122

15  系統

你可以在此處查看 HALO 智慧感測器的 MAC 位址：

加入 HALO 智慧感測器後，VORTEX 會在頁面中顯示你剛完成的設定資訊。
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感測器事件與攝影機影像整合

支援的事件類型（Supported Event Type）

目標

•	讓使用者能即時查看並掌握來自兩個系統的整合資訊。

•	讓使用者可利用攝影機影像作為依據，以回應感測器事件。

•	 VORTEX 支援所有 HALO 感測器事件（目前共有 26 種事件類型）。

•	 HALO 將這些事件分為以下三個主要類別。

若要從 VORTEX 中移除 HALO 整合，有兩種方式：

•	一次移除所有 HALO 智慧感測器，同時刪除與所有感測器相關的事件紀錄。

•	移除單一 HALO 智慧感測器，並刪除該裝置對應的事件紀錄。

電子煙 安全與保全 健康

• 電子煙偵測

• THC 偵測

• 吸菸偵測

• 掩蓋式噴霧偵測

• 求救聲偵測

• 攻擊性聲音偵測

• 槍聲偵測

• 巨大聲響偵測

• 移動偵測

• 人數過高偵測

• 光線強度偵測

• 緊急按鈕

• 裝置拆卸偵測

• 溫度

• 濕度

• 健康指

• 空氣品質指數

• 一氧化碳（CO）

• 二氧化碳（CO2）

• 總揮發性有機物（TVOC）

• PM1

• PM10

• PM2.5

• 二氧化氮（NO2）

• 氨氣（NH3）

• 氣壓
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事件群組 HALO 事件名稱 VORTEX 事件名稱 描述

電子煙

電子煙 電子煙偵測

HALO 使用動態電子煙偵測演算法，自動學習
環境並在偵測到電子煙時發出警示。HALO 也
是唯一能區分電子煙、含 THC 的電子煙，以及
以氣霧方式刻意掩蓋電子煙行為的產品。

THC THC 偵測
THC 是大麻中的主要化學成分。HALO 智慧感
測器能追蹤電子煙裝置釋放出的 THC 油氣體，
也可偵測傳統吸菸方式所產生的 THC。

吸菸 吸菸偵測 可偵測 PM10 懸浮微粒。

掩蓋式噴霧 掩蓋式噴霧偵測
當有人試圖掩蓋其電子煙行為時會觸發此事
件，通常會噴灑香水、古龍水或其他氣溶膠來
遮蓋味道。

電子煙事件
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事件群組 HALO 事件名稱 VORTEX 事件名稱 描述

安全與保全

求救關鍵字 求救聲偵測

HALO 裝置內建 5 組語音關鍵字，可供任何人
在壓力或需要協助時使用。此功能在學校霸凌
情況、需要協助的教師、護士與病患、飯店人
員等情境中特別有用。只要有人說出關鍵字，
HALO 就會將警示通知傳送給指定負責的相
關人員。

槍聲 槍聲偵測

可辨識槍聲及其位置，並透過雙因素驗證比對
聲音頻率與衝擊特徵。此感測器具備第三方認
證。每台裝置具 25 英尺範圍並可進行 360 度
偵測。

攻擊性聲音 攻擊性聲音偵測

HALO 透過機器學習辨識空間中的異常聲音。
裝置會學習正常音量範圍，並在聲音超出門檻
值一段時間後發出警示。HALO 的攻擊性聲音
偵測採用真正的聲音分析技術。

緊急按鈕 緊急按鈕觸發

HALO 使用者可透過外接的第三方緊急按鈕或 
HALO Cloud App 觸發警示。觸發位置會與距
離最近的 HALO 裝置關聯，並做為事件來源位
置資訊。

安全與保全事件
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事件群組 HALO 事件名稱 VORTEX 事件名稱 描述

安全與保全

移動 移動偵測
偵測並警示空間內的移動行為，用於人員進出
或闖入偵測。

人數 高人流量偵測
偵測 HALO 裝置所在位置的現有人數，並可依
異常人數狀況發出警示。

光線 光線強度偵測

HALO 能以 Lux 單位偵測特定位置的光線強
度，可用於偵測人數、提升緊急應變效率，或與
其他感測器搭配進行入侵偵測。

HALO 內建可程式化的 LED 燈光，可用於顯示
逃生路線，或設定不同顏色代表不同警示，例
如紫色代表空氣品質警示、藍色代表健康警示。
燈光會投射到 HALO 周圍的天花板，提升可視
性。

拆卸偵測 裝置拆卸偵測
HALO 透過拆卸感測器偵測破壞行為，例如敲
擊、投擲物品、移動 HALO 安裝的天花板板材
等，藉此避免裝置遭破壞或停用。
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健康

事件群組 HALO 事件名稱 VORTEX 事件名稱 描述

健康

溫度（攝氏） 溫度

這些溫度與濕度的變化不僅影響舒適度。高溫
與過高的濕度會促進黴菌與霉菌生長，也可能
造成建築結構損害，並使敏感體質的人出現類
似過敏的症狀。監控這些數值能協助你預防設
施與健康問題，並偵測可能的結構弱點或漏水
來源。

低溫（攝氏） 溫度

溫度（華氏） 溫度

低溫（華氏） 溫度

濕度 濕度

低濕度 濕度

健康指數 健康指數

健康指數提供建築內空氣中傳染性疾病傳播
風險的即時參考。此指數可協助抑制感染、快
速採取改善措施。HALO 用於此指標的污染物
共 6–7 種，包括：二氧化碳（CO2）、懸浮微粒
（PM1、PM2.5、PM10）、濕度（RH）、揮發性
有機化合物（VOC）、二氧化氮（NO2）。
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事件群組 HALO 事件名稱 VORTEX 事件名稱 描述

健康

空氣品質指標（AQI） 空氣品質指標（AQI）

空氣品質指標提供你所呼吸空氣在數小時內的
平均品質。此指標符合 EPA 的空氣品質測量標
準。HALO 用於一般空氣品質的量測週期較長，
偵測的污染物種類為 4–5 項。空氣品質指標的
影響因素包含：懸浮微粒（PM2.5、PM10）、一
氧化碳（CO）、二氧化氮（NO2）。

一氧化碳（CO） 一氧化碳（CO）

大多數人都知道高濃度一氧化碳的致命危害，
這是一種無色、無味的氣體。低濃度的一氧化
碳（例如燃燒器具不完全燃燒時釋放的）也可
能造成不良反應，包括意識混亂與記憶力減退。

二氧化碳（CO2cal） 二氧化碳（CO2）

雖然過去認為高濃度二氧化碳較為無害，但研
究發現濃度低至 1,000 ppm 即可能影響人的
認知功能與決策能力。室內最大的二氧化碳來
源是人類本身，因為 CO2是呼吸作用的副產品。
在通風不良的情況下，CO2 容易累積至過高濃
度，這在許多工作場所都十分常見。
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健康 TVOC TVOC

TVOC 代表揮發性有機化合物，它是由多種材
料釋放出的氣體，可能造成短期或長期的健康
影響。許多 VOC 在室內的濃度可比室外高出 
10 倍。

VOC 的來源包含許多常見產品，例如清潔液、
消毒劑、油漆與清漆。燃燒木材或天然氣也會
產生 VOC。

短期暴露於低濃度 VOC 可能造成喉嚨刺激、
噁心、疲倦及其他輕微不適。

長期暴露於高濃度 VOC 則可能造成嚴重的呼
吸道刺激，甚至與肝臟及腎臟損傷相關。

產品在儲存期間也可能持續釋放 VOC，但通常
低於使用中時的濃度。
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在訊息中心查看感測器事件

1. 前往「訊息中心（Message Center）」並選擇「感測器事件（Sensor Event）」頁籤。你可以透過篩選條件查詢想查
看的事件，包括：事件類型、所屬場域（Site）、以及時間範圍。此外，也可以在搜尋欄位輸入事件數值或門檻，以進
一步縮小範圍。

•	每筆事件皆包含事件狀態，可能為下列兩者之一：

• Triggered（已觸發）： 符合門檻條件時產生

• Cleared（已解除）： 當不再符合門檻條件時產生

•	事件記錄的保存期限為 一年。攝影機影像至少可提供 30 天的觀看時間，更長期限依使用者購買的雲端備份方案
而定。

事件群組 HALO 事件名稱 VORTEX 事件名稱 描述

健康

PM1 PM1
懸浮微粒（PM）是一種由空氣中的顆粒與液滴
所組成的混合物。PM 的形狀與大小不一，其
中直徑 10 微米以下的顆粒可被吸入，可能對健
康造成不良影響。

PM2.5 指更細小的懸浮微粒，其直徑為 2.5 微
米或更小。長時間暴露於懸浮微粒可能刺激眼
睛、鼻子、喉嚨與肺部，使健康的人也可能出現
類似過敏的症狀，或發生呼吸困難。

懸浮微粒也可能加劇既有疾病，例如氣喘與心
臟疾病。PM2.5 被視為全球最大的環境健康風
險因素之一。室內懸浮微粒可能受戶外來源影
響，如車輛廢氣、野火、發電廠排放等。然而許
多室內活動亦會產生懸浮微粒，例如烹飪、生
火取暖與吸菸等。

PM10 PM10

PM2.5 PM2.5

NO2 NO2 二氧化氮（NO2），量以 ppb 計算。

NH3 NH3 氨氣（NH3），量以 ppm 計算。

氣壓 氣壓 氣壓（hPa）。
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2. 點選任一感測器事件，即可在畫面下方同時查看影像與事件資訊。

•	若此感測器連結多台攝影機，可在影像下方的選項中選擇要查看的特定攝影機。

3. 你可以播放影像（Playback），或將此事件的影像存檔至檔案庫（Archive）以供查看或分享。
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行動 App

1. 前往「訊息中心（Message Center）」並選擇「感測器事件（Sensor Event）」頁籤。你可以透過篩選條件查詢想查
看的事件，包括：事件類型、所屬場域（Site）、以及時間範圍。

•	事件紀錄的保存期限為 一年。

•	攝影機影像至少可提供 30 天的觀看時間，更長期限依使用者購買的雲端備份方案而定。

2. 點選任一感測器事件，即可在畫面下方同時查看影像與事件資訊。

•	若此感測器連結多台攝影機，可透過左右滑動縮圖來切換攝影機影像。
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警報設定與即時通知

目標

網頁入口

讓擁有者（Owner）與管理者（Administrators）能在 警報管理（Alarm Management） 中為感測器事件設定警報，
使指定人員可收到即時推播與電子郵件通知。

1. 前往「系統（System）」>「警報管理（Alarm Management）」>「新增警報（Add alarm）」

•	此處的操作邏輯與現有的警報管理相同，差別在於新增支援 感測器事件（Sensor event）。 

3. 點選任一感測器事件，即可在畫面下方同時查看影像與事件資訊。若此感測器連結多台攝影機，可透過左右滑動縮
圖來切換攝影機影像。
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2. 在下一步「來源（Sources）」中，選擇會觸發感測器事件的門。

•	此處的設計邏輯與現有警報管理一致，差別在於新增 感測器來源（Sensor Sources）。

•	點擊展開按鈕可查看該門所連結的攝影機。

3. 在下一步「動作（Actions）」中，選擇要執行的動作與應接收通知的指定人員。

•	此處的設計邏輯與現有警報管理（Alarm Management）相同。

•	智慧感測器（Smart Sensor）事件目前不支援 Webhook 動作。

•	剩餘步驟「排程（Schedule）」與「總覽（Summary）」的設計邏輯與現行功能相同，操作方式完全一致。
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行動 App

指定人員將收到即時推播通知。

指定人員將收到電子郵件通知（Email notification）。

•	若此感測器連結多台攝影機，電子郵件中會顯示這些攝影機的快照。
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事件類型 實體安全動作

電子煙／吸菸／ THC／掩蓋式噴霧偵測
• 透過 Network Speaker 播放預錄的語音警示，提醒使用者禁止吸菸。

• 使用對講功能（Talk-down）即時發出語音警告。

槍聲偵測
• 透過 VORTEX 行動 App 遠端封鎖特定門禁。

• Network Speaker 的對講功能可提供警告或引導撤離。

語音關鍵字偵測

• 透過網路喇叭播放預錄的撤離訊息。

• 透過 VORTEX 行動 App 遠端解鎖特定門禁。

• 透過數位輸出（Digital Output）啟動緊急照明。

攻擊性聲音偵測
• 透過網路喇叭播放預錄的危機緩和訊息。

• 使用對講功能（Talk-down）提供即時語音警告。

自動化觸發動作

目標

將 Halo 智慧感測器與 VORTEX 警報管理整合，當感測器事件發生時，自動觸發特定的實體安全動作。以下為可能的
應用範例（不限於此）：
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單一登入設定
Microsoft Entra 與 Okta

單一登入（Single Sign-On，SSO）是一種用於驗證使用者身分的機制，可提升使用便利性，使使用者不必記住多組不
同網站或受管控區域的帳號與密碼。同時，啟用此功能也能協助擁有者（Owner）、管理者（Administrator）或經銷
商（Reseller）降低在帳號與存取管理上的負擔。如需設定教學，請點選查看教學（View tutorial）。
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稽核紀錄
稽核紀錄用於追蹤組織內的各項操作活動，例如存取組織、檢視紀錄、以及使用者設定管理等。稽核紀錄的保存期限
為一年，使用者可在此期間內查看相關資料。

稽核紀錄將包含詳細資訊，例如：

•	操作發生的時間戳記

•	執行操作的使用者之 IP 位址與位置

•	執行操作的使用者帳號（使用者名稱或電子郵件）

僅擁有者（Owner）與管理者（Administrator）角色可存取稽核紀錄。
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客戶可依自身需求逐步擴充，並享有雲端管理、進階 AI 功能，以及彈性且具成本效益的儲存方案。

• 預先綁定套組

為簡化導入流程並提供更順暢的開箱體驗，我們推出 VORTEX 預先綁定套組（Pre-Bundle Kit）。在過去流程中，
經銷商需手動分配授權，不僅耗時，也需要熟悉 Reseller Portal 的操作。預先綁定套組透過以下方式移除這些額外
步驟：

•	無需進行初次授權設定

•	加速部署流程並降低 IT 工作量

•	讓客戶立即使用 VORTEX AI 功能（包含 Deep Search）

•	當 VORTEX 攝影機加入帳號時，自動啟用一年期 xPro 授權

• 第一年後

•	客戶可選擇續用 xPro，或自第二年起改用 xStd

•	預先綁定的設備在第一年僅支援 xPro 授權

• 攝影機授權方案

•	 xStd 授權 – 適合規模成長超過 128 通道的客戶，提供更進階的使用者管理與彈性雲端儲存功能。

•	 xPro 授權 – 提供完整 AI 能力（包含 Deep Search），並為 VORTEX 攝影機提供 10 年保固。憑藉進階 AI 功能，
xPro 能以更高彈性滿足營運需求，且無需額外的整合成本。

• 雲端儲存授權 
對於希望提升安全覆蓋與資料保存天數的使用者，我們強烈建議加購雲端儲存授權。它能將錄影備份安全儲存於雲
端，確保您在需要時能持續存取資料以進行查閱或事件還原。

雲端儲存授權提供以下錄影保存天數：

•	 30、60、90、120、180、365 天

每種保存天數皆提供下列授權期間：

•	 1 年、3 年、5 年、10 年

•	網路喇叭授權 
若要啟用 VORTEX 網路喇叭，需搭配對應的網路喇叭授權。

授權期間可選擇：

•	 1 年、3 年、5 年、10 年



140

需要授權的功能 17

網路喇叭

橋接器設定

完整功能啟用

VORTEX 支援 VIVOTEK 網路喇叭，包含 AU-003 與 AU-004。若要將網路喇叭連接至 VORTEX 雲端，需搭配 
VIVOTEK RX9502 作為橋接裝置，以啟用雲端音訊管理功能。

系統整合商可依照 RX9502 的設定指南更新韌體，將裝置轉換為專屬的 VORTEX Cloud Bridge。當 RX9502 加入 
VORTEX 組織後，即可自動偵測並帶入同一區域網路（LAN）內的 VIVOTEK 網路喇叭至 VORTEX 入口網站。

在喇叭完成配對後，使用者可使用以下功能：

•	事件觸發廣播：當 VORTEX 的 VCA 或其他事件觸發時，自動播放預先載入的警告音訊。

•	對講功能（Talk-down）：透過 VIVOTEK 網路喇叭進行即時語音溝通。

此整合適用於常見監控情境，例如入侵警示、引導人群動線、以及支援緊急應變作業。VIVOTEK 的網路喇叭功能進一
步強化 VORTEX 在「智慧主動嚇阻」策略中的整體效益。

本章節介紹在使用 VORTEX 時，需要額外授權的配件與相關說明。
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功能效益

資源與延伸閱讀

裝置型號

• AU-003:  
https://www.vivotek.com/products/accessories/network_audio_devices/au-003

• AU-004:  
https://www.vivotek.com/products/accessories/network_audio_devices/au-004

• RX9502: 
https://www.vivotek.com/products/network_video_recorder_and_appliance/video_decoder/rx9502

• 重要通知：當 RX9502 透過韌體更新轉換為 VORTEX Bridge 後，其原本的影像接收功能會被停用。在採購與部署
前請務必注意。

• 設定指南：請參考 VORTEX 經銷商入口網站 (Reseller portal) 上的 VORTEX Network Speaker Setup Guide，內
含韌體升級流程與橋接器設定說明；或查閱相關 設定文件 . 

• 功能解析：可參考我們的專文 Top 5 Reasons to Install Network Speakers with VORTEX了解更多功能說明。

• 實際案例：閱讀案例文章 Smart Surveillance: VORTEX's AI Detection and IP Speaker Deter Suspicious 
Activity了解真實情境應用。

1. 自動嚇阻 
喇叭可在偵測到 VCA 事件（如入侵、逗留）時立即做出反應，而無需人工介入。

2. 營運效率 
自動化語音訊息可降低現場人力的依賴，並使回應流程標準化。

3. 緊急事件管理 
在危機情境下（如疏散或安全事件），喇叭可即時播放指示，有助於人流引導與維護安全。

https://www.vivotek.com/products/accessories/network_audio_devices/au-003
https://www.vivotek.com/products/accessories/network_audio_devices/au-004
https://www.vivotek.com/products/network_video_recorder_and_appliance/video_decoder/rx9502
https://reseller.vortexcloud.com/login
https://www.vortexcloud.com/public/en/resource/blog/vortex-5reasonsnetworkspeaker-enssential-featurearticle-2025
https://www.vortexcloud.com/public/en/resource/story/office-in-la
https://www.vortexcloud.com/public/en/resource/story/office-in-la
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將內部部署

周邊設備帶到雲端

RX9502 作為橋接器

AU-003 AU-004 PoE 交換器

L2 與 Lite 系列

• 語音勸導

• 自動播放預錄訊息

• PoE交換機遠端電源循環

雲端

內部部署

整合概述

裝置總覽

橋接裝置 周邊設備 硬體費用 軟體授權費用 功能支援內容 韌體支援版本

RX9502

-
Δ（先購買硬體，
之後可轉換為周
邊授權）

X
• 裝置管理

• OTA（影像接收
功能已移除）

待定（正式公告前
將通知行銷團隊）

AU-003 V

V

建議售價 $99 
/ 年（Golden 
Disty）

• 預錄語音

• 對講功能（目前
僅支援網頁版，
預計評估支援手
機 App）

1.0.7

AU-004 V

V

建議售價 $99 
/ 年（Golden 
Disty）

1.0.7

PoE 交換器
（L2 與 Lite）

V X • 遠端電源重啟 L2: 002, Lite:001
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NVR

- V
∆ VORTEX 
Connect

-

已淘汰 — NVR 與
攝影機作為橋接
裝置的功能將在 
2025 年底淘汰。
AU-001 已停產。

PoE 交換器
（L2 與 Lite）

V X • 遠端電源重啟

VORTEX 
Camera

- V V -

AU-001 V X
• 預錄語音（僅能
上傳 1 個音訊
檔）

使用 RX9502 作為橋接器連接 VIVOTEK 網路喇叭

RX9502 韌體需求

在使用 RX9502 作為橋接器將網路喇叭連接到 VORTEX 雲端前，請先確定 RX9502 的韌體已更新至以下版本：

•	必須的韌體版本：4.6.101.2.v08050800

•	下載連結：https://downloadvivoteknew.blob.core.windows.net/downloadfile/vortex/RX9502-VVTK-
4.6.101.2.v08050800.img

•	韌體更新流程：請參考下一頁說明

重要注意事項 
當 RX9502 更新至此版本後，將僅以 VORTEX Bridge 模式運作。此韌體版本下，RX9502 原本的本地端影像接收與
解碼功能將不再可用。 

本快速指南說明如何使用 RX9502 作為網路橋接器，將 VIVOTEK 網路喇叭（Network Speaker） 連接至 VORTEX 
雲端。

本指南內容包含

•	支援的 RX9502 與網路喇叭型號

•	如何更新 RX9502 韌體

•	將喇叭加入 VORTEX 入口網站的操作步驟

支援型號與資訊 

網路喇叭

•	 VIVOTEK AU-003, AU-004 
https://www.vortexcloud.com/product/network-speaker

橋接器

•	 RX9502 
https://www.vivotek.com/products/network_video_recorder_and_appliance/video_decoder/rx9502

注意 
在將 VIVOTEK RX9502 更新為 VORTEX 韌體後，RX9502 將轉為橋接裝置（Bridge device）運作，不再支援原本的
影像接收功能。

VORTEX 設定指南

https://downloadvivoteknew.blob.core.windows.net/downloadfile/vortex/RX9502-VVTK-4.6.101.2.v08050800
https://downloadvivoteknew.blob.core.windows.net/downloadfile/vortex/RX9502-VVTK-4.6.101.2.v08050800
https://www.vortexcloud.com/product/network-speaker
https://www.vivotek.com/products/network_video_recorder_and_appliance/video_decoder/rx9502
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使用 Shepherd 掃描 RX9502，並透過雙擊方式進入 RX9502 的網頁介面

將 RX9502 更新至韌體版本 4.6.101.2.v08050800

RX9502 韌體更新

•	使用 Shepherd 掃描並在區域網路內存取 RX9502 
Shepherd 下載連結： 
https://www.vivotek.com/en-US/products/software/shepherd

•	韌體更新流程 
1. 在 Shepherd 中雙擊 RX9502 
2. 登入 RX9502 的網頁介面 
3. 前往 System（系統） > Maintenance（維護） > Import（匯入） 
4. 執行 Update Firmware（韌體更新）

重要說明 
此版本韌體將使 RX9502 僅能作為 VORTEX Bridge 使用。啟用此韌體後，裝置的 本地影像接收與解碼功能將無法
使用。

4.1.1.5

將 RX9502 以橋接器方式加入 VORTEX

• 登入 VORTEX > 前往 Add devices（新增裝置） > Bridge device（橋接裝置）

•	輸入 RX9502 的 MAC 位址

https://www.vivotek.com/en-US/products/software/shepherd
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• 設定

•	進入 Device（裝置） > Bridge（橋接） > Setting（設定）

•	裝置資訊：

•	可編輯裝置名稱／時區，並重新啟動裝置

•	韌體更新：

•	檢查是否有可用的最新韌體版本

輸入 MAC 位址以新增 RX9502

如有需要，請確認並設定裝置名稱、韌體版本與時區
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在 VORTEX Portal 中搜尋並加入 VIVOTEK 網路喇叭

• 登入 VORTEX，前往 Device（裝置） > Bridge（橋接）

•	點擊 RX9502

• 搜尋 VIVOTEK 網路喇叭並將其新增至 VORTEX

•	點擊 Add（新增）> 路徑：Bridge（橋接） > Connected devices（已連接裝置）

•	選取網路喇叭 > Add（新增） > Authorize the device（授權裝置） > 再次點擊 Add（新增）

•	預設登入資訊： 
使用者名稱：1234 
密碼：1234

如有需要，請確認並設定裝置名稱、韌體版本與時區

透過 RX9502 在 VORTEX 中橋接網路喇叭。 
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設定對講功能

1. 點選裝置以開啟右側設定欄，並在右下方選擇「已連結攝影機（Associated cameras）」。在列表中選擇要與網路
喇叭連結的攝影機。

2. 連結完成後，畫面會顯示攝影機與網路喇叭的對應結果。
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操作對講功能

1. 前往「即時影像（Live）」頁面，已與網路喇叭連結的攝影機畫面上會顯示麥克風圖示。

2. 點擊箭頭圖示以展開清單，選擇要啟動對講的網路喇叭。

3. 點擊麥克風圖示即可開始對講。啟動對講時，可能會出現以下四種狀態：

正在連線至網路喇叭

對講進行中：說話時會看到聲波圖示波動

無法連線至網路喇叭 
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管理音訊檔案

目標

1. 選取網路喇叭，畫面右側將顯示裝置管理面板。

•	將音訊檔案上傳至網路喇叭，讓系統在不同警報情境下自動播放對應音訊，以達到嚇阻入侵者的效果。
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2. 在音訊區域點選「管理（Manage）」以開啟音訊管理視窗。

3. 點選「管理音訊檔案（Manage audio file）」。

4. 上傳欲用於自動播放的音訊檔案。



151

17  需要授權的功能

設定警報管理以啟用音訊嚇阻

目標

設定網路喇叭作為音訊嚇阻裝置，讓系統在警報觸發時自動播放先前上傳的音訊，以嚇阻入侵者。

警報管理的設定流程與現行 VORTEX 功能一致。本說明略過其他一般設定步驟，僅說明 「動作（Actions）ー音訊嚇
阻（Audio Deterrent）」 相關作業。

在「動作（Actions）」步驟中，選取「音訊嚇阻（Audio Deterrent）」。接著選擇要使用的網路喇叭，並指定此警報所
要播放的音訊檔案。

5. 若要測試音訊檔案，可點擊播放圖示開始播放。
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